LES PRINCIPES ET MESURES DE
SECURISATION DE L'HOPITAL



LA PROTECTION |

3 Dimensions




LA PROTECTION

2 Objectifs
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* |l s'agit de mesures organisationnelles internes a
I'établissement.

* Délai de mise en ceuvre rapide
* Ne nécessite pas ou peu de dépenses

* Revoir ses pratiques professionnelles

N * R nsabiliser ch membr rsonnel
\PRIDRITEB esponsabiliser chague membre du personne
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‘ Voici quelques exemples :

* Controle des professionnels de santé se présentant
dans l'établissement

* Contréle d'acces des entreprises intervenantes

* Délivrance et port du badge d’identification
—  Personnel
—  Entreprises intervenantes

* Port du badge permettant I'acces aux Ioc5aux sécuriseés



* Respect des procédures de I'établissement

* Respect des zones de parking
—  Personnel

—  Visiteurs

—  Consultants
—  Entreprises

* Signaler tous comportements suspects
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LA DIMENSION BATIMENTAIRE...

* |l s'agit d'intégrer le parametre slreté/sécurité, des les
phases de programmation des projets de constructions et
de réhabilitations.

« Evaluer et prevenir les risques (rédaction PSE)

* Permettre d'anticiper et budgétiser les colts

* Permettre de diminuer la surveillance humaine

PRIORITE 2



..LA DIMENSION BATIMENTAIRE..

) Externe a I'établissement

Mise en place de vidéo-protection a tous les acces
Limiter le nombre d'acces possible

Contréle et filtrage des acces utilisables

Quid des véhicules autorisés/identifiés ? (risque de vol...)

FSI pour les rondes extérieures




...LA DIMENSION BATIMENTAIRE

) Interne a I'établissement

Connaitre parfaitement les lieux (évacuation, confinement..)

Verrouiller les acces qui peuvent I'étre

Fermer les portes d'accés aux différents services

Ré-organiser les flux
—  Piétons
—  Veéhicules
—  Livraisons



* Il sera nécessaire de recourir a des dépenses de
fonctionnement, pour faire face a un besoin auquel on ne
peut pas répondre autrement (court terme).

* Vidéo-protection adaptée a I'ensemble du site
* Ajout de lecteur badge / Visiophone

* Verrouillage des portes a distance

 Diffusion d'alarme montante et descendante
%mun&
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[ CONDUITE A TENIR EN CAS D'ATTAQUE... }

1 — Déclenchez le systeme d'alerte spécifique et
mettre en ceuvre la procédure sécurité convenue

2 - Caractérisez I'attaque et alertez les FSI

3 - Informez le SAMU

4 - Informez les établissements voisins

5 - Ne déclenchez pas I'alarme incendie
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...CONDUITE A TENIR EN CAS D'ATTAQUE...

1 - Alertez puis mettre en ceuvre la procédure convenue

ATTAQUE EXTERNE ATTAQUE INTERNE

SE CONFINER
SE CONFINER EVACUER
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[ ...CONDUITE A TENIR EN CAS D'ATTAQUE... }

2 - Caractérisez I'attaque et alertez les FSI

* Ouest-ce ?
— Interne ou externe a I'établissement ?

* Que se passe-t-il ?
—  Nature de l'attaque (fusillades, explosions, prise d'otages..)
—  Type d'armes utilisées (armes blanches, a feu, explosifs..)
—  Combien y a-t-il de victimes ?

* Qui sont les assaillants ?
—  Combien sont-ils ?

—  Faire un descriptif le plus complet possible (tenue
vestimentaire, sexe, age, physionomie..) 13



[ ...CONDUITE A TENIR EN CAS D'ATTAQUE... }

3 - Informez le SAMU

— Reé-orienter les vecteurs en transit sur le SAU

— Ne plus alimenter le SAU

\ = Interdire I'acces au site (FS/)

| = Désengorger les parkings

» Favoriser la sortie des véhicules
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[ ...CONDUITE A TENIR EN CAS D'ATTAQUE... }

4 - Informez les établissements hospitaliers voisins

Information d'une attaque en cours

‘Accueil potentiel de victimes

Accueil des transports sanitaires courants
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[ ...CONDUITE A TENIR EN CAS D'ATTAQUE... }

5 — Ne déclenchez pas I'alarme incendie

Fusilladz en Floride : le fireur a activé |'alarme incendie pour faire sorfi les éléves

17 personnes, eleves et enseignanis, ont ete abatiues le 14 fevrier 2018 dans un Iycee de Floride
(Etats-Unis). L'auteur de [a fusillade, ancien eleve de ['etablissement, avait e renvoye pour
raisons disciplinaires.
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LA POSTURE VIGIPIRATE

« Printemps 2018 » du 1er mars au 13 juin 2018

SECURITE RENFORCEE

face a un niveau dleveé de la menace

terroriste

SECURITE

REFORCEE
RISGUE ATTENTAT

Concerne INensemble du territoire ou peut étre ciblé
sur une zone geographique et/ou un secteur
d’activite particulier

Mesures permanentes de securiteé renforcéees et
activation de mesures plus contraignantes

Duree limitée

Les objectifs de sécurité restent identiques a la précédente posture et portent
principalement sur :

- la sécurisation des sites

- 'élaboration des plans de sécurisation d’établissement (ES)

- la sensibilisation du personnel

- les mesures de cybersécurité
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[ COMMENT SE PREPARER }

o Développer sa vigilance a I'accueil du public
o Verrouiller les portes qui peuvent I'étre
0 Limiter le nombre d'acces a I'établissement

o Définir un systeme d'alerte

o Nommer un référent surete - vigipirate

} ﬂo Développer sa vigilance a I'accueil du public

o Rédiger un PSE E-.

rrrrrrrrr E

l REPUBLIQUE FRANCAISE

O Réaliser un aUdit SﬁrEté MINISTERE DE L'INTERIEUR

g ' Prévention technique de la malveillance

18



[ CONCLUSION }

o COMMUNIQUER, INFORMER pour obtenir Padhésion
de I'ensemble du personnel

o RESPECTER les consignes et procédures

o SE FORMER - SE PREPARER sont les cles de la réeussite

LA VIGILANCE ET LA SECURITE

C'EST TOUS ENSEMBLE
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MERCI DE VOTRE ATTENTION
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