Je « like » au Travalil
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Statistigues 2017 des principaux réseaux sociaux

®* Facebook

® Instagram

® Shapchat

®* Youtube
®* Twitter
®* efc...




LES RESEAUX SOCIAUX m 2 5 NS

Facebook 33 millions 2.1 milliards Facebook

YouTube 30.1 millions 1.5 milliard YouTube

Instagram

16.4 millions 800 millions
EN FRANCE R = DANS LE MONDE

15.6 millions 330 millions

WhatsApp
13.4 millions

1.3 milliard WhatsApp K&

Snapchat
12.2 millions

Snapchat
178 millions

LinkedIn
10.7 millions

LinkedIn
106 millions

Pinterest
3.8 millions

Pinterest
200 millions

Les principaux réseaux soclaux

Nombre d’utilisateurs actifs



Things that happened online in 2017 within 60 seconds

>29 million
@ messages
processed
>65,000

photos -

uploaded
L
uploaded /)

>243,000 photos f‘

Google

>3.8 million search requests

>800,000 :3
files uploaded @

o0

seconds

NETFLIX

>87,000 hours of videos
watched

>1.5 million songs
streamed

@ Spotify

>16,550
v video

views

3 YouTube

Source: Go-Globe.com, Company Information, Statista Research

>400 hours of video uploaded

source statista via @mikequindazzi

>350,000 tweets sent

L

>210,000
snaps uploaded

>120 new
accounts

t >25,000 posts

on tumblr

>18,000 matches tifmf_

>2 million >156 million
minutes emails sent

of calls

statista %a

1 min sur les réseaux



Les mecaniques des principaux réseaux sociaux

®* Facebook

® Instagram *
® Twitter

® Shapchat
* efc...




facebook

® Elargir son réseau d’amis

® Rejoindre et créer des groupes ou des évenements
® Ditfuser des petites annonces

® Protégez votre vie privéee

® Messagerie




® Qu'est ce que c'est ¢
® Comment sinscrire ¢
® Comment ca marche ¢

- Suivre un contact
- Poster une photo ou une vidéo
- Liker" ou commenter une photo/vidéo




. J

twikker

® Qu'est ce que c'est ¢
® Comment s'inscrire ¢

® Comment ca marche ¢
- Microblogage
- 280 Caracteres




® Qu'est ce que c'est ¢
® Comment sinscrire ¢

® Comment ca marche ¢
- existence d'une limite de tfemps de visualisation
du média envoyé




Les Dangers des réseaux sociaux

Les Américains sont les précurseurs

- 1229 hopitaux ameéricains utilisant les
reseaux SOCiaux.

- BAD BUZZ : Chicago’s Northestern
Memorial Hospital / hopital de Spectrum 2 "
Health a Grand Rapids, dans le Michigan




Une citation de Frédérigue Lesaulnier, coordinatrice du
pOle santé de la CNIL :

"Internet peut rendre de grands services en matiere de
santé, mais est aussi porteur de menaces nouvelles pour la
protection des données personnelles, compte tenu des

risques de divulgation. Malgré les progres accomplis, il faut
encore elever le niveau de securité. »



Toute personne qui entre comme patient, famille, visiteur, livreur
dans I'hopital ou qui y travaille est susceptible de commettre une
maladresse sur les réeseaux sociaux avec des incidences graves
sur la reputation de I'hopital et sur ses pratiques, sur le devoir de
réserve ou le secret medical.

Le simple fait de révéler la présence d’une personne dans un
hopital est déja une violation du secret professionnel.



Les bonnes pratiques (Outils de confidentialité)

Ne pas laisser tout et
Nn'importe qQuUOI a
Nn'importe qui ...




facebook

3. Les autorisations que vous nous accordez
Nous avons besoin de certaines autorisations de vofire
paArt pour pouvoir fournir NOs services

Autorisation d'utiliser le contenu gue vous créez et partagez :
Vous étes proprietaire du contenu que vous créez et
oartagez sur Facebook ainsi que des autres Produifs
-acebook que vous Uutilisez, et aucune disposition des
oresentes Conditions ne vous prive des droifs que vous
détenez sur votre propre contenu. Vous étes libre de partager
votre contenu avec quicongue, ou vous le souhaitez. Afin de
fournir nos services, vous devez cependant nous accorder
certaines autorisations légales pour utiliser ce contenu.




facebook

En particulier, lorsque vous partagez, publiez ou téléchargez
du conftenu couvert par des droits de proprieté intellectuelle
(comme des photos ou des vidéos) sur ou en rapport avec
nos Produits, vous nous accordez une licence non exclusive,
transférable, sous-licenciable, gratuite et mondiale pour
héberger, utiliser, distribuer, modifier, exécuter, copier, réaliser
publiquement ou afficher publiqguement, traduire et créer des
oeuvres dérivees de votre contenu (conformément a vos
parametres de confidentialité et d’application). Cela signifie,
par exemple, que si vous partagez une photo sur Facebook,
vous nous autorisez a I'enregistrer, a la copier et a la partager
avec d’autres personnes (une nouvelle fois, conformément G
vos parametres) telles que des fournisseurs de service qui
prennent en charge noire service ou les autres Produits
Facebook que vous utilisez.



https://www.facebook.com/help/325807937506242?ref=tos
https://www.facebook.com/help/1727608884153160?ref=tos

facebook

Parametres de confidentialité

o¥ Général

! Sécurité et connexion

Parametres et outils de confidentialité

€37 Vvos informations
Facebook

Votre activité

Confidentialité
] Journal et identification

(-] Blocage
Langue

Qui peut voir vos futures publications ?

Examinez toutes les publications et tous les
contenus dans lesquels vous é&tes identifié(e)

Limiter I'audience des publications que vous
avez ouvertes aux amis de vos amis ou au
public ?

Public Modifier

Utiliser I'historique personnel

Limiter I'audience des anciennes publications

[E] Reconnaissance faciale
Comment les autres
peuvent vous trouver et

@ Notifications vous contacter

@ Mobile
Publications publiques

ﬂ Apps et sites web
m Publicités
Paiements

@ Espace Assistance
i Vidéos

Qui peut vous envoyer des invitations a devenir
amis ?

Qui peut voir votre liste d'amis ?

Rappel : vos amis contrélent qui peut voir leurs
amitiés sur leur propre journal. Si des personnes
peuvent voir votre amitié sur un autre journal, elles
peuvent la voir dans le fil d'actualité, la recherche et
ailleurs sur Facebook. Si vous définissez ce
paramétre sur Moi uniquement, vous seul(e) pourrez
voir votre liste d’amis sur votre journal. Les autres
personnes ne verront que vos amis communs.

Qui peut vous trouver a l'aide de |'adresse e-
mail que vous avez fournie ?

Qui peut vous trouver a l'aide du numéro de
téléphone que vous avez fourni ?

Voulez-vous que les moteurs de recherche en
dehors de Facebook affichent votre profil ?

Tout le monde Modifier
Moi uniquement Modifier
Tout le monde Modifier
Tout le monde Modifier
Oui Modifier




&% Général
! Sécurité et connexion

K3 Vos informations
Facebook

Confidentialité

|<:] Journal et
identification

=’ Blocage
Langue

E] Reconnaissance faciale

e Notifications
m Mobil Notifications |

Publications publiques

g Apps et sites web
[Ii Publicités
Paiements

@ Espace Assistance
= vidéos

facebook

Parameétres d'identification et de journal

Journal Qui peut publier sur votre journal ? Moi uniquement Modifier
Qui peut voir ce que d'autres personnes publient  Amis Modifier
sur votre journal ?

Identification Qui peut voir les publications dans lesquelles Amis Modifier
vous étes identifié(e) sur votre journal ?

Lorsque quelgu’un vous identifie sur une Amis Modifier
publication, quelles personnes voudriez-vous

ajouter a l'audience pour leur permettre d'y avoir

acces ?

Validation Examiner les publications dans lesquelles vous Oui Modifier
étes identifié(e) avant qu’elles n‘apparaissent
sur votre journal ?

Examiner ce que d’autres peuvent voir de votre Voir en tant que
journal
Valider les identifications que les autres Oui Modifier

personnes ajoutent sur vos publications avant
qu’elles n'apparaissent sur Facebook ?




&% Général
! Sécurité et connexion

n Vos informations
Facebook

Confidentialité
"] Journal et identification

=] Blocage
Langue

[E] Reconnaissance
faciale

3 Notifications
@ Mobile
Publications publiques

E Apps et sites web
m Publicités
Paiements

@ Espace Assistance
[ vidéos

facebook

Parametres de reconnaissance faciale

Afin de reconnaitre si oui ou non vous apparaissez sur une photo ou une vidéo, notre systéme compare le contenu avec votre
photo de profil et les photos et vidéos ou vous étes identifié(e). Cela nous permet de savoir si vous vous trouvez sur d'autres
photos ou vidéos afin d'offrir une meilleure expérience d'utilisation. En savoir plus.

Reconnaissance faciale

Voulez-vous que Facebook puisse reconnaitre si
vous apparaissez dans des photos ou des
vidéos ?

Oui

Modifier



¥ Général
{1 Sécurité et connexion

3 vos informations
Facebook

Confidentialité
] Journal et identification

@ Blocage
Langue

E] Reconnaissance faciale

e Notifications
@ Mobile
Publications publiques

ﬂ Apps et sites web
m Publicités
Paiements

'@ Espace Assistance
4 vidéos

facebook

Apps et sites web
Connecté(e) avec Facebook

Actif 17 Expiré Supprimé Recherchez des apps et des sites w

Acces aux données autorisé

Il s'agit des apps et des sites web actifs. Cela signifie que vous vous y étes connecté(e)
récemment avec Facebook et qu'ils peuvent vous demander les informations que vous
avez choisi de partager avec eux. En savoir plus.

Utilisez cette liste pour :

= Voir et mettre a jour les informations qu'ils peuvent demander
= Supprimez les apps et les sites web que vous n’utilisez plus

Apps et sites web actifs

MailChimp

IFTTT Hootsuite
Voir et modifier Voir et modifier Voir et modifier

@ Tabfoundry Promotion Pagemodo
Voir et modifier Voir et modifier Voir et modifier




facebook

. IFTTT (Actif)

Acces aux données : actif

L'app IFTTT peut demander les infos que vous choisissez de partager
avec elle.

INFORMATIONS QUE VOUS COMMUNIQUEZ A CETTE APPLICATION :

Profil public (obligatoire)

Jerome Jacquelin, photo de profil, 21+ ans, homme et autres
informations publiques

Liste d'amis
Mickael Bertho, Cindy Madelaine-Joly et 849 autres
personnes

Publications du journal

Vos publications, celles dans lesquelles vous étes identifié(e)
et celles que les personnes publient sur votre journal.

Anniversaire
16 novembre 1972



facebook

Statuts

Vos statuts

Evénements

Vos événements

Ville d'origine

Votre ville d'origine

Ville actuelle
Saint-L0

Photos

Photos que vous avez importées (329), photos sur lesquelles
vous étes identifié(e) (27)

Vidéos

Vos vidéos

Mentions J'aime
Taupin & Associés, ISPN LE HAVRE et 954 autres personnes

O o o o

(<

o



facebook

QUI PEUT VOIR QUE VOUS UTILISEZ CETTE APP :

Visibilité de I'application et audience de publication

Ce parameétre détermine qui sur Facebook peut voir que vous
utilisez cette application. Cela vous permet également de
choisir I'audience des publications que |'application fait pour
vous. En savoir plus

CETTE APPLICATION PEUT :

Publier

Permet a cette application de publier en votre nom. Ces
publications peuvent apparaitre dans votre journal et votre fil
d'actualité. Toutes les voir dans votre Historique personnel.

Gérez votre entreprise

Gérez votre entreprise

Accéder aux groupes que vous gérez

Le contenu et la liste de membres des groupes que vous
gérez

N Amis +



facebook

Gérer vos Pages o

Affiche une liste des Pages que vous gérez o

Affichez une liste des Pages que vous gérez

Publier au nom des Pages que vous gérez

Publiez, commentez et aimez en tant que Pages que vous o
gérez
Vous envoyer des notifications Oui ¥

EN SAVOIR PLUS :

Choisir les informations que cette application peut utiliser

Contrdlez les autorisations de vos applications avec le nouveau Facebook Login. En
savoir plus

Découvrir comment vos informations sont utilisées par les
applications

Les applications peuvent utiliser les informations que vous fournissez pour
personnaliser votre expérience et vous connecter avec vos amis. En savoir plus



Parametres de confidentialité

« Officiellement », vous détenez les droits d'auteur de vos
ohotos et vidéos. Mais Instagram peut les utiliser et vendre
un droit d’vtilisation de vos photos , partout dans le monde,
sans que vous ne puissiez réclamer quoi que ce soit.

Instagram peut utiliser et partager vos informations
personnelles avec les « entreprises connectées avec
Instagram » : nom, email, école, endroit ou vous vivez,
ohotos, numéro de teléphone, Likes et Dislikes, ou vous
allez, qui sont vos amis, a quelle fréquence vous utilisez
Instfagram et toute autre information (anniversaire,
contacts frequents en DM...).



Parametres de confidentialité

Instagram

Modifier le profil

Changer de mot de passe
Applications autorisées
E-mail ou texto

Gérer les contacts

Sécurité et
confidentialité

Q Rechercher o

Confidentialité du compte

Compte privé

Lorsque vous avez un compte privé, seules les personnes que vous approuvez peuvent voir
vos photos et vidéos sur Instagram. Vos abonnés existants n’’en sont pas affectés.

Statut en ligne

v Afficher le statut en ligne

Autorisez les comptes que vous suivez et toute personne a qui vous avez envoyé un
message a voir la derniére fois que vous étiez en ligne sur les applications Instagram.
Lorsque cette fonctionnalité est désactivée, vous n'étes pas en mesure de voir l'activité en
ligne des autres comptes.

Partage de stories

v Autoriser le partage

Autorisez le partage de votre story sous forme de message.



Q Rechercher O

Commentaires

Modifier les paramétres des commentaires

Photos de vous

o Ajouter automatiquement

Ajouter manuellement

Choisissez comment ajouter les photos ou vous apparaissez a votre profil. En savoir plus a
propos des photos de vous.

Données du compte

Voir les données du compte

Authentification a deux facteurs

Activer I'authentification a deux facteurs



Télécharger les données

Demander un téléchargement

Aide confidentialité et sécurité

Assistance



Parametres de confidentialité

A retenir : Twitter "ou ces autres sociétés, organisations
Oou personnes privées, pourront utiliser ainsi le Contenu
gque Vous aurez soumis, publié, fransmis ou de
quelgue autre facon mise a disposition via les Services
SANS que Vous puissiez prétendre a une guelcongue
remunération au titfre de ce Contenu". Comprendre :
s'il vous est déja arrivé de vous fendre d'un tweet pour
vous réjouir du bonheur procurée par le burger d'une
chaine de fast food, vous pourriez retfrouver vos mots
utilisés dans une publicité.



Parametres de confidentialité

Confidentialité et sécurité

Confidentialite

s Confidentialité Protégez vos Tweets
@ Ovérome O @ 9

@JeromeJacquelin Si cette option est sélectionnée, seules les personnes que vous approuvez

recevront vos Tweets. Vos prochains Tweets ne seront pas disponibles

publiqguement. Les Tweets que vous avez publiés précédemment peuvent

Compte > toujours étre visibles par tous a certains endroits. En savoir plus
Confidentialité et sécurité > L -
Localisation Tweeter avec une localisation

Mot de passe S Si cette option est sélectionnée, vous pouvez ajouter des informations de

localisation a vos Tweets, comme votre ville ou votre localisation précise,
Mobile > depuis le Web et via des applications tierces. Ce paramétre n'affecte pas

Twitter pour iOS ou Android. En savoir plus
Notifications par email >

CSupprimer les informations de Iocalisation>
Notifications >

Ceci supprimera les étiquettes de localisation que vous avez ajoutées a vos
Trouver des amis > Tweets. Ceci peut prendre jusqu'a 30 minutes.
Comptes masqués > Identification de @ Autoriser tout le monde a vous identifier sur des photos

photo Autoriser uniqguement les personnes que vous suivez a vous

Mots masques > identifier sur des photos

, N'autoriser personne a vous identifier sur des photos
Comptes bloqueés >



Applications
Widgets
Vos données Twitter

Accessibilité

© 2018 Twitter A propos Centre d'assistance
Conditions Politique de confidentialité
Cookies Informations sur la publicité Marque
Blog Etat du service Applications

Offres d'emploi Publicité Marketing
Professionnels Développeurs

twikker

Détectabilité

Carnet d'adresses

Personnalisation et
données

Twitter pour les
équipes

| Permettre de me trouver grace a mon adresse email
Permettre de me trouver grace a mon numéro de téléphone

Ce parametre prendra effet une fois que vous aurez ajouté un numéro de

téléphone. Ajouter maintenant

En savoir plus sur la fagon dont ces données sont utilisées pour vous mettre
en lien avec d'autres personnes

(Gérer VoS contacts)

Contacts que vous avez téléchargés sur Twitter a partir de votre carnet

d'adresses.

En autoriser certains Editer

Contrdlez la facon dont Twitter personnalise les contenus, et collecte et
partage certaines données.

© Autoriser tout le monde a vous ajouter dans une équipe

" Autoriser uniqguement les personnes que vous suivez a vous
ajouter dans leur équipe

" N'autoriser personne a vous ajouter dans son équipe

Les organisations peuvent inviter toute personne a tweeter depuis leur
compte en utilisant la fonctionnalité TweetDeck prévue pour les équipes. En

savoir plus



twikker

Messages privés

Sécurite

Recherche

Médias

| Recevoir des Messages Privés de n'importe qui

Vous serez en mesure de recevoir des messages de n'importe quel
utilisateur de Twitter méme si vous ne le suivez pas.
Envoyer/recevoir des accusés de réception

Lorsque quelqu'un vous envoie un message, les personnes dans la
conversation sauront lorsque vous I'aurez vu. Si vous désactivez ce
parametre, vous ne verrez pas les accusés des autres personnes. En savoir
plus

Masquer les contenus offensants

Ceci prévient |'affichage de Tweets avec des contenus potentiellement
offensants dans vos résultats de recherche. En savoir plus

Retirer les comptes bloqués et masqués

Utilisez ceci pour éliminer les résultats de recherche des comptes que vous

avez bloqués ou masqués. En savoir plus

Afficher les médias qui peuvent comporter des contenus
offensants

| Marquer les médias que vous tweetez comme contenant des
éléments pouvant étre sensibles



Parametres de confidentialite

Bien entendu, vous nous fournissez egalement toutes les
données gue vous envoyez a vOS amis via nos services, tels
gque les Snaps et les Chats. Souvenez-vous que les
utilisateurs auxguels vous envoyez des Snaps, des Chats ou
tout autre contenu peuvent sauvegarder ce contenu ou le
copier en dehors de l'application. Sur Internet, il convient de
faire preuve de bon sens, et cela s'appligue également sur
Snapchat : n'envoyez pas de messages ou ne partagez pas de
contenu gque vous ne voudriez pas gque quelgu'un d'autre
puisse enregistrer ou partager.



Voicl quelques regles a suivre pour se
protéger

® Verifier sur chague réseau vos parametres de confidentialité

® Assurez-vous que toutes les personnes gqui retrouvent sur vos
photos soient d’accord pour apparaitre

® Quand vous postez, pensez a demain

® Evitez de mettre votre nom complet ainsi que votre adresse
® La geolocalisation I'une des fonctions la plus dangereuse

®* Prendre le temps de lire les CG

® \Vos amis sont-ils réellement vos amis ?



