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CORSE
Axe 4 : Stratégie et Organisation

DISPOSITIF Cyberdéfense :Sensibilisation à la
cybersécurité (Webinaire)

Contexte

Si la cybersécurité constitue l’un des enjeux majeurs du numérique, les risques et les bons comportements à
adopter face aux cybermenaces sont encore peu connus. Ce webinaire, dont l’objectif est de sensibiliser les
participants à la cybersécurité, vous apportera une connaissance de la cybercriminalité, vous permettra de savoir
identifier les cybermenaces et les actions malveillantes et d’appréhender les conséquences d’une cyberattaque à
travers des récits anecdotiques, des démonstrations et des jeux interactifs.

Objectifs

Appréhender la cybercriminalité et ses conséquences pour les établissements de santé ;
Sensibiliser les agents aux risques numériques ;
Connaître les principaux types d’attaques ;
Savoir détecter les menaces liées aux emails malveillants et acquérir les bons réflexes ;
Comprendre les dispositifs cyberdéfense de l’ANFH.

Renseignements complémentaires

Pour plus d'informations :

Alicia GARDE (a.garde@anfh.fr) 04.20.61.01.46

Programme

La cybercriminalité, ses objectifs et ses conséquences

Les acteurs de la cybercriminalité : les cybercriminels et leurs motivations
Les cybermenaces et leurs conséquences sur les établissements de santé

Les emails malveillants

Détecter les emails malveillants : les liens douteux et les pièces jointes piégées
Les bons réflexes suite à un email malveillant

Les mots de passe et l’authentification forte
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Les outils pour choisir de bons mots de passe et les retenir
L’authentification à deux facteurs

Les mises à jour pour se protéger des cyberattaques

Les vulnérabilités des systèmes non mis à jour
L’intérêt des mises à jour pour garantir la sécurité des appareils

Présentation des dispositifs cyber de l’ANFH

Public
Tous public

Exercice
2024

Code de formation
4.01

Nature
AFR

Organisé par
CRISALYDE

Durée
2 heures

Typologie
Formation continue ou Développement des connaissances et des compétences


