Formation-action : mise en situation cyberattaque
(bureaux des entrées)

L’écosysteme du secteur de la santé évolue considérablement avec le développement de nouveaux outils
numériques, leur lot d’avantages et de risques numériques. Ces risques numériques ne sont plus aujourd’hui a
prendre a la 1égere, s’il y a 10 ans une panne informatique pouvait engendrer des désagréments passagers, elle
peut aujourd'hui mettre a 'arrét des services complets et impacter la continuité des soins.

Le bureau des entrées qui est en charge de I'admission et de la saisie des premieres informations patient joue
donc un rdle important au sein du flux de données du SI. La maitrise des modes dégradés et la continuité des

activités sont vitales.

PUBLIC VISE :

2 Tout agent de la FPH
travaillant au bureau des
entrée.

ORGANISE PAR:
2 Déméter Santé

NOMBRE DE
PARTICIPANTS :

7 8 a 16 participants

DUREE :
2 1jours

PREREQUIS :
2 Aucun

CONTACT :
7

06-98-28-88-59

OBJECTIFS

2 " Comprendre a quoi sert la SSI
dans un établissement de santé
(protection des données, réputation de
I'établissement, continuité des soins)."

A " Lister les outils Sl utilisés dans son
service "

2 " Reconnaitre une situation de
cyberattaque"

A " Concevoir I'activité du service
sans ces oultils"

?" Etablir quels documents papier,
supports, outils, peuvent pallier
'absence de systéme Sl opérationnel”
2" Définir une procédure d’activité en

mode dégradé spécifique a son
service/pole. "

MODALITES
PEDAGOGIQUES

2 Expression guidée par
gquestionnement.

2 Travail en sous groupes

2 Apports didactiques et conceptuels.
2 Echanges

A Etude de cas, analyse de situations
2ADémonstration, exercices

A Analyse, démarche réflexive autour
du vécu et des situations de travail

PROGRAMME

Comprendre a quoi sert la SSI dans
un établissement de santé et plus
particulierement dans son service

e Quelle est aujourd’hui I'état de la menace
cyber ?

e Les principes de base de la SSI.

e L'importance du BDE dans la sécurité des
parcours patients.

Lister les outils Sl utilisés dans son
service et les risques associés a
chaque outil qui dysfonctionnerait

e Comprendre le role et le fonctionnement de
chaque outil utilisé au sein de son service.

e Connaitre et visualiser facilement
I'écosysteme des outils S| de son service.

e Debriefing sur les résultats des travaux en
sous-groupe et synthese collective.

Concevoir 'activité du service sans
ces outils

Etablir quels documents papier,
supports, outils, peuvent pallier
I'absence de systéme SI.

e Mesurer les impacts d’'un dysfonctionnement
total ou partiel du Sl sur I'activité de son
service en projetant des méthodes de travail
sans ces outils.

e Formaliser le fonctionnement possible de
son service en I'absence total ou partielle du
SI

o Debriefing sur les résultats des travaux en
sous-groupe et synthese collective

Reconnaitre une situation de

cyberattaque
e Quels environnements techniques pour quel
type de menaces.
e Reconnaitre les cyberattaques les plus
courantes.
Définir une procédure d’activité en
mode dégradé spécifique a son
service/pole
e Le mode dégradé.
e Le mode dégradé installation.
Le mode dégradé dans la durée.
Quitter le mode dégradé.
L’aprés mode dégradé
Simulation de mise en ceuvre du mode
dégradé
Debriefing sur les simulations et mise en
place d’un plan d’actions pour la mise en
place du mode dégradé
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